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DESCRIPCION:

Esta materia pretende problematizar la complejidad del contexto social marcado por la interconexién

de diversos sistemas a través de multiples redes de datos privadas y publicas y reconocer las causas
por las que la seguridad demanda altos niveles de atencion por parte de los especialistas en distintas
ramas de la Informética. De acuerdo con esto, durante el dictado se buscara que los futuros técnicos
logren: adquirir las capacidades para abordar las problematicas de seguridad que derivan del uso de
las tecnologias actuales, focalizando en la seguridad de las aplicaciones para la web; conocer y
comprender los principales riesgos y vulnerabilidades de los sistemas web; asi como dominar las

técnicas, mecanismos y herramientas necesarias para desarrollar y desplegar aplicaciones seguras.

PROGRAMA SINTETICO:

UNIDAD TEMATICA I: Introduccién a la seguridad informatica. Terminologia basica, triada CIA.
UNIDAD TEMATICA I1: Aspectos basicos sobre: autenticacion y control de acceso.

UNIDAD TEMATICA I11: Amenazas, vulnerabilidades y ataques.

UNIDAD TEMATICA 1V: Conceptos bésicos de criptografia.

UNIDAD TEMATICA V: PKI: Autoridad certificante, certificados, cadena de confianza.

UNIDAD TEMATICA VI: Vulnerabilidades de sitios web. Principios de programacion segura.
UNIDAD TEMATICA VII: Conceptos de seguridad en redes.

UNIDAD TEMATICA VIII: Arquitectura de aplicaciones web. Introduccion a los servicios web.

PROGRAMA ANALITICO:

UNIDAD TEMATICA I: Introduccion a la seguridad informatica. Terminologia basica,
triada CIA.

Conceptos y terminologia sobre seguridad en sistemas. CIA: confidencialidad, integridad vy

disponibilidad. Amenazas y métodos de defensa.

UNIDAD TEMATICA I1: Aspectos béasicos sobre: autenticacion y control de acceso.
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Sistemas de Autenticacion. Concepto de control de acceso. Politicas de control de acceso.

UNIDAD TEMATICA I11: Amenazas, vulnerabilidades y ataques.
Definiciones de conceptos relativos a la seguridad en sistemas: amenaza, vulnerabilidad, ataque.

Tipos de ataques: intercepcion, interrupcion, fabricacion y modificacion.

UNIDAD TEMATICA 1V: Conceptos basicos de criptografia.
Definiciobn de criptografia y nociones introductorias. Criptoanalisis. Criptosistemas. Sistemas

criptograficos simétricos. Cifrado en flujo y en bloque con clave secreta. Sistemas criptogréaficos
asimétricos. Sistemas criptograficos hibridos. Funciones hash (one-way). Firma digital. Canales

encubiertos. Esteganografia.

UNIDAD TEMATICA V: PKI: Autoridad certificante, certificados, cadena de confianza.
Infraestructura de clave publica (PKI). Creacion, distribucion y gestién de claves. Cadena de
confianza. Clases de certificados.

UNIDAD TEMATICA VI: Vulnerabilidades de sitiosweb. Principios de programacion

segura.

Ataques contra navegadores. Sitios web falsos y maliciosos. Ataques de inyecciéon de cédigo. Cross
Site Scripting (XSS). SQL Injection. Suplantacion de identidad (phishing). Spam (correo no
deseado). Proteccion del correo electrénico (PGP, PEM y S/MIME).

UNIDAD TEMATICA VII: Conceptos de seguridad en redes.

Conceptos basicos. Herramientas de administracion. Cifrado de comunicaciones (Virtual Private

Networks, IPSec). Protocolo SSL. Tipos de firewalls: caracteristicas y funcionamiento. Firewall para
aplicaciones web (WAF). Sistemas de deteccion y prevencion de intrusiones (IDS, IPS). Prevencion de
pérdida/robo de datos (DLP).

UNIDAD TEMATICA VIII: Arquitectura de aplicaciones web. Introducciénalos

servicios web.

Modelado en capas. Modelo de dos capas vs. modelo de tres capas. Introduccion a los servicios web.
Relacion con los conceptos de seguridad estudiados. Mecanismos de proteccion en los componentes
del modelo.
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El presente Programa se ha elaborado bajo responsabilidad del/la, las/los docente/s cuyas firmas se
exponen a continuacion. Las autoridades de cada Facultad, y del Vicerrectorado del Area Académica o
Direccion de Coordinacion Educativa de esta Universidad, suscriben prestando conformidad.
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