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DESCRIPCIÓN:  

Esta materia pretende problematizar la complejidad del contexto social marcado por la interconexión 

de diversos sistemas a través de múltiples redes de datos privadas y públicas y reconocer las causas 

por las que la seguridad demanda altos niveles de atención por parte de los especialistas en distintas 

ramas de la Informática. De acuerdo con esto, durante el dictado se buscará que los futuros técnicos 

logren: adquirir las capacidades para abordar las problemáticas de seguridad que derivan del uso de 

las tecnologías actuales, focalizando en la seguridad de las aplicaciones para la web; conocer y 

comprender los principales riesgos y vulnerabilidades de los sistemas web; así como dominar las 

técnicas, mecanismos y herramientas necesarias para desarrollar y desplegar aplicaciones seguras.  

PROGRAMA SINTÉTICO: 

UNIDAD TEMÁTICA I: Introducción a la seguridad informática. Terminología básica, triada CIA. 

UNIDAD TEMÁTICA II: Aspectos básicos sobre: autenticación y control de acceso. 

UNIDAD TEMÁTICA III: Amenazas, vulnerabilidades y ataques. 

UNIDAD TEMÁTICA IV: Conceptos básicos de criptografía. 

UNIDAD TEMÁTICA V: PKI: Autoridad certificante, certificados, cadena de confianza. 

UNIDAD TEMÁTICA VI: Vulnerabilidades de sitios web. Principios de programación segura. 

UNIDAD TEMÁTICA VII: Conceptos de seguridad en redes. 

UNIDAD TEMÁTICA VIII: Arquitectura de aplicaciones web. Introducción a los servicios web. 

PROGRAMA ANALÍTICO: 

UNIDAD TEMÁTICA I: Introducción a la seguridad informática. Terminología básica, 

triada CIA. 

Conceptos y terminología sobre seguridad en sistemas. CIA: confidencialidad, integridad y 

disponibilidad. Amenazas y métodos de defensa. 

UNIDAD TEMÁTICA II: Aspectos básicos sobre: autenticación y control de acceso. 
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Sistemas de Autenticación. Concepto de control de acceso. Políticas de control de acceso. 

UNIDAD TEMÁTICA III: Amenazas, vulnerabilidades y ataques. 

Definiciones de conceptos relativos a la seguridad en sistemas: amenaza, vulnerabilidad, ataque. 

Tipos de ataques: intercepción, interrupción, fabricación y modificación. 

UNIDAD TEMÁTICA IV: Conceptos básicos de criptografía. 

Definición de criptografía y nociones introductorias. Criptoanálisis. Criptosistemas. Sistemas 

criptográficos simétricos. Cifrado en flujo y en bloque con clave secreta.  Sistemas criptográficos 

asimétricos. Sistemas criptográficos híbridos. Funciones hash (one-way). Firma digital. Canales 

encubiertos. Esteganografía. 

UNIDAD TEMÁTICA V: PKI: Autoridad certificante, certificados, cadena de confianza. 

Infraestructura de clave pública (PKI). Creación, distribución y gestión de claves. Cadena de 

confianza. Clases de certificados. 

UNIDAD TEMÁTICA VI: Vulnerabilidades de sitios web. Principios de programación 

segura. 

Ataques contra navegadores. Sitios web falsos y maliciosos. Ataques de inyección de código. Cross 

Site Scripting (XSS). SQL Injection. Suplantación de identidad (phishing). Spam (correo no 

deseado). Protección del correo electrónico (PGP, PEM y S/MIME).  

UNIDAD TEMÁTICA VII: Conceptos de seguridad en redes. 

Conceptos básicos. Herramientas de administración. Cifrado de comunicaciones (Virtual Private 

Networks, IPSec). Protocolo SSL. Tipos de firewalls: características y funcionamiento. Firewall para 

aplicaciones web (WAF). Sistemas de detección y prevención de intrusiones (IDS, IPS). Prevención de 

pérdida/robo de datos (DLP). 

UNIDAD TEMÁTICA VIII: Arquitectura de aplicaciones web. Introducción a los 

servicios web. 

Modelado en capas. Modelo de dos capas vs. modelo de tres capas. Introducción a los servicios web. 

Relación con los conceptos de seguridad estudiados. Mecanismos de protección en los componentes 

del modelo. 

BIBLIOGRAFÍA   

Bragg, R., Rhodes-Ousley, M. & K. Strassberg. 2003. Network Security: The Complete Reference. 

McGraw-Hill Osborne Media. 
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El presente Programa se ha elaborado bajo responsabilidad del/la, las/los docente/s cuyas firmas se 
exponen a continuación. Las autoridades de cada Facultad, y del Vicerrectorado del Área Académica o 
Dirección de Coordinación Educativa de esta Universidad, suscriben prestando conformidad. 
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